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Pdéliza seguro de
responsabilidad
civil Cyber Plus

Consulta el siguiente clausulado
y conoce todos tus beneficios.



SEGUROS
ntes Liberty
A %Sﬁgum

Permanece siempre en contacto

Linea USC

Linea Unidad Servicio al Cliente Desde el celular: #224
 Consulta de coberturas de la poliza Bogota: 307 70 50

» Como acceder a sus servicios Linea nacional:

* Informacion de pélizas y productos 01 8000 113 390

*» Gestion quejas y reclamos GQC

Linea #224

Linea Asistencia Liberty Desde el celular: #224
* Asistencia Liberty Auto Bogota: 644 53 10

* Asistencia Liberty Hogar Linea nacional:

* Asistencia Liberty Empresarial 01 8000 117 224

* Asistencia a la copropiedad

pag. 2 26/08/2024-1333-P-06-RCLIBERCYBERPLUS-DO0O0I
26/08/2024-1333-NT-P-06-RCLCP-01-D000000



SEGUROS
Antes % Liberty
Seguros

Antes de dar lectura al
presente clausulado, te
invitamos a leer las definiciones
gue aparecen al final del
documento. Asi tendras un
mejor entendimiento de las
condiciones de este seguro.
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Péliza De Seguro De Responsabilidad Civil Cyber Plus

Condiciones generales

HDI Seguros Colombia S.A. que en lo sucesivo se llamara “la compaiia”, en
consideracion a las declaraciones que aparecen en la solicitud de seguro presentada
para esta poliza, las cuales son base y parte integrante de la misma, acuerda cubrir al
asegurado por los amparos que se encuentren sefalados en la caratula, de acuerdo con
los términos y condiciones establecidos en la caratula y en las presentes condiciones
generales.

Listado de coberturas

LAS COBERTURAS UNICAMENTE SERAN APLICABLES SI EN LA CARATULA
CONSTA UN SUBLIMITE DE RESPONSABILIDAD PARA LA RESPECTIVA
COBERTURA
e RESPONSABILIDAD CIVIL POR VULNERACION DE NORMATIVA
DE PRIVACIDAD Y PROTECCION DE DATOS PERSONALES,
CONFIDENCIALIDAD Y MEDIDAS DE SEGURIDAD
e RESPONSABILIDAD POR ACTIVIDADES MULTIMEDIA
e DEFENSA E INDEMNIZACIONES EN PROCEDIMIENTOS REGULATORIOS
POR VULNERACION DE
e NORMATIVA DE PRIVACIDAD Y PROTECCION DE DATOS PERSONALES
e COBERTURA DE DANOS PROPIOS
e AMENAZA CIBERNETICA

CUYOS ALCANCES SE DESCRIBEN EN LAS SECCIONES IIl, IV, V, VI Y VII,
RESPECTIVAMENTE.

Exclusiones generales

Seccion |

EXCLUSIONES GENERALES APLICABLES A TODAS LAS SECCIONES DE LA
POLIZA

LA COMPANIA NO TENDRA NINGUNA RESPONSABILIDAD BAJO ESTA POLIZA
POR CUALQUIER DANO, PERDIDA O RECLAMACION DERIVADA DE O
RELACIONADA CON:
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PERDIDA, DESTRUCCION O DANOS A BIENES TANGIBLES, INCLUIDO
HARDWARE, O SU SUSTITUCION O REPARACION.

QUE SURJA DE, ESTE BASADA EN, O RESULTE DE UN DANO FiSICO,
ENFERMEDAD O MUERTE DE ALGUNA PERSONA, AUN Y CUANDO, COMO
PARTE DE LA RECLAMACION, PUDIERE LLEGARSE A RECLAMAR UN DANO
PERSONAL POR PARTE DE UN TERCERO.

COSTOS O GASTOS INCURRIDOS PARA IDENTIFICAR, SUBSANAR, O
REMEDIAR ERRORES DE PROGRAMAS DE SOFTWARE O PREVENIR
VULNERABILIDADES EN LA RED DEL ASEGURADO, EXCEPTO CUANDO
DERIVEN DE UN DANO CUBIERTO.

COSTOS O GASTOS QUE RESULTEN EN UN AUMENTO EN LA
FUNCIONALIDAD DE LA RED DEL ASEGURADO SUPERIOR AL EXISTENTE
ANTES DEL EVENTO OBJETO DE COBERTURA.

DISMINUCION DEL VALOR ECONOMICO O DE MERCADO DE LOS ACTIVOS
DIGITALES.

MULTAS O SANCIONES, EXCEPTO LOS GASTOS DE DEFENSA DE MULTAS
CUBIERTOS EN LA SECCION V.

DANOS PUNITIVOS O EJEMPLARIZANTES, MULTAS PENALES O
SANCIONES PENALES, EXCEPTO LOS GASTOS DE DEFENSA DE MULTAS
CUBIERTOS EN LA SECCION V.

MULTAS O SANCIONES DERIVADAS DE CUALQUIER ACUERDO ESCRITO
CELEBRADO POR EL ASEGURADO, OBLIGANDOSE A CUMPLIR O SEGUIR
EL PAYMENT CARD INDUSTRY STANDARD (PCI) O CUALQUIER
PROGRAMA, NORMA, PROCESOS O REQUERIMIENTOS DE CUALQUIER
COMPANIA DE TARJETAS DE PAGO (PAYMENT CARD COMPANY RULES; O
IMPLEMENTAR, MANTENER O CUMPLIR CON MEDIDAS O ESTANDARES DE
SEGURIDAD RELACIONADOS CON CUALESQUIERA DATOS DE TARJETAS
DE PAGO INCLUYENDO A TITULO ENUNCIATIVO CUALQUIER MULTA,
PENALIDAD O SANCION IMPUESTA POR UNA COMPANIA DE TARJETAS DE
PAGO A UN BANCO O ENTIDAD DE PROCESO DE PAGOS A QUIEN EL
ASEGURADO HAYA PAGADO O ACORDADO REMBOLSAR O INDEMNIZAR.
PERDIDA DEL BUEN NOMBRE (“GOOD-WILL") O DANO REPUTACIONAL
EXCEPTO EN LA MEDIDA QUE ELLOS CONTRIBUYAN A UN DANO
CUBIERTO BAJO LA COBERTURA “C” DE LA SECCION VI DE LA POLIZA.

.PERDIDAS POR INCUMPLIMIENTO O RESOLUCIONES DE CONTRATOS;

PERDIDA DE MERCADO; PERDIDAS POR DEFICIENCIAS DE RENDIMIENTO
O CAPACIDAD, O DEFECTOS ESTETICOS; PERDIDAS POR DEPRECIACION
DE CUALQUIER TIPO O PERDIDA DE USO; PERDIDA DE LA GARANTIA DEL
FABRICANTE Y, EN GENERAL, CUALQUIER DANO
OPERDIDAINDIRECTASALVO LAQUESEHAYA PACTADO ENLACARATULA.

.FALLO, FALTA DE SUMINISTRO, CORTE O INTERRUPCION DE SUMINISTRO

DE ENERGIA ELECTRICA, DE SERVICIOS PUBLICOS, DE SATELITES, O
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SERVICIOS DE TELECOMUNICACION EXTERNOS Y NO BAJO EL CONTROL
OPERATIVO DIRECTO DEL ASEGURADO (INCLUYENDO INTERNET), ASI
COMO CUALESQUIER FALLA MECANICA, ELECTRONICA O
ELECTROMAGNETICA DE LOS EQUIPOS DEL ASEGURADO O LOS QUE
FUEREN EMPLEADOS POR ALGUN TERCERO PROVEEDOR DE SERVICIOS
DEL ASEGURADO.

12.CUALQUIER ACCION, RESTRICCION O REQUERIMIENTO IMPUESTO POR
UNA AUTORIDAD GUBERNAMENTAL, DISTINTAS DE LAS REFERIDAS EN LA
SECCION V.
13.CONCURSO, LIQUIDACION O INSOLVENCIA DEL ASEGURADO O DE
CUALQUIER OTRA PERSONA, INCLUYENDO UN TERCERO PROVEEDOR DE
SERVICIOS.
14.INCENDIO, HUMO, EXPLOSION, RAYO, VIENTO, AGUA, INUNDACION,
TERREMOTO, ERUPCION VOLCANICA, MAREMOTO, CORRIMIENTO DE
TIERRAS, GRANIZO.
15.FALLOS DE DISENO, ARQUITECTURA O CONFIGURACION DE LA RED DE
ASEGURADO O ACTIVOS DIGITALES DEL ASEGURADO DERIVADOS DE
PROGRAMAS NOENTREGADOS; OQUERESULTENDELUSO
DEPROGRAMAS DE LOS QUEEL
ASEGURADONOTENGAUNALICENCIAPARA SU USO Y/O EXPLOTACION.
16.CUALQUIER ACTO DELIBERADO, INTENCIONAL, MALICIOSO, DELICTIVO,
ILEGAL, FRAUDULENTO O DESHONESTO QUE SEA COMETIDO POR EL
ASEGURADO O CUALQUIERA DE SUS EMPLEADOS CON EL
CONOCIMIENTO, CONNIVENCIA O AQUIESCENCIA DE UN EJECUTIVO
DIRECTIVO DIRECTOR DE SEGURIDAD, O DE PRIVACIDAD, GERENTE DE
RIESGOS, DIRECTOR JURIDICO O SUS EQUIVALENTES EN EL
ASEGURADO.
17.CUALQUIER CIRCUNSTANCIA, ACCION U OMISION COMETIDA O
EXISTENTE CON ANTERIORIDAD A LA FECHA DE INICIACION DE LA
VIGENCIA DE LA POLIZA SI, ANTES O EN DICHA FECHA, UN
ADMINISTRADOR O DIRECTIVO, EL DIRECTOR DE JURIDICO, MIEMBRO DE
LA ALTA DIRECCION U OTRA PERSONA QUE OSTENTE UNA POSICION
EQUIVALENTE EN EL ASEGURADO:
A. CONOCIA DE SU EXISTENCIA Y DICHA CIRCUNSTANCIA, ACCION
U OMISION RAZONABLEMENTE PODIA DAR LUGAR A UNA
RECLAMACION O A UN DANO CUBIERTOS BAJO ESTA POLIZA, Y
SOBRE LA QUE EL ASEGURADO NO INFORMO A LA COMPANIA
ANTES DE LA ENTRADA EN VIGOR DE LA POLIZA; O
B. TENGA DERECHO A COBERTURA BAJO CUALQUIER OTRA
POLIZA DE SEGURO Y MALICIOSAMENTE NO LO HAYA
DECLARADO A LA COMPANIA AL DAR NOTICIA DEL SINIESTRO.
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18.CUALQUIER ACTO TERRORISTA, HUELGA O CONFLICTO LABORAL
SIMILAR, GUERRA, INVASION, ACTOS DE ENEMIGOS EXTRANJEROS,
HOSTILIDADES UOPERACIONES BELICAS (EXISTAONODECLARACION
DEGUERRA), GUERRA CIVIL, REBELION, REVOLUCION, INSURRECCION,
DISTURBIOS SOCIALES DE PROPORCIONES SIMILARES O EQUIVALENTES
A UN LEVANTAMIENTO O ALZAMIENTO, O CUALQUIER ACCION
DESARROLLADA PARA CONTROLAR, PREVENIR O SUPRIMIR CUALQUIERA
DE ESTOS EVENTOS.

19.CUALQUIER ACTO HACKTIVISTA, ES DECIR, DE INDIVIDUOS O GRUPOS
RADICALES QUE UTILIZAN LA RED PARA FINES POLITICOS O LUCHAS
SOCIALES O DE DERECHOS HUMANOS.

20.USO, DESGASTE O DETERIORO GRADUAL, O FALLOS DE MANTENIMIENTO
DE HARDWARE, ACTIVOS DIGITALES DE CUALQUIER OTROS EQUIPOS
PROPIEDAD DEL ASEGURADO.

21.FALLOS DE CUALQUIER NATURALEZA EN LOS EQUIPOS DE HARDWARE
QUE SEAN PROPIEDAD DE TERCERO PROVEEDOR DE SERVICIOS PARA
EL ASEGURADO.

22.UNAPRESENCIA REAL, PRESUNTA O AMENAZA DE PRESENCIA,
DESCARGA, DISPERSION, EMANACION OESCAPEDE UN CONTAMINANTE;
O UNA DIRECTRIZ O REQUERIMIENTO ADMINISTRATIVO O REGULATORIO
PARA EXAMINAR, MONITORIZAR, LIMPIAR, ELIMINAR, CONTENER,
TRATAR, PURIFICAR, O NEUTRALIZAR UN CONTAMINANTE, O EVALUAR O
RESPONDER DE CUALQUIER FORMA A LOS EFECTOS DE CUALQUIER
CONTAMINANTE.

23.RECLAMACION LABORAL O RECLAMACION FORMULADA POR UN
ASEGURADO FRENTE A OTRO ASEGURADO DISTINTA A AQUELLOS
CASOS EN QUE SE INTERPONGA POR UN EMPLEADO BAJO LA SECCION
IV DE LA POLIZA.

24.RESPONSABILIDAD CIVIL PROFESIONAL, EXCEPTO POR LO ESTIPULADO
EN LA SECCION IV.

25.DANOS OPERDIDASQUENOSEPERMITACUBRIRAL ASEGURADO,
CONFORME ALAREGULACION O NORMATIVAAPLICABLE.

26.RESPONSABILIDAD ASUMIDA  CONTRACTUALMENTE POR EL
ASEGURADO, EXCEPTO EN LA MEDIDA QUE DICHA RESPONSABILIDAD
HUBIERA EXISTIDO INCLUSO EN AUSENCIA DE DICHO CONTRATO. ESTA
EXCLUSION NO SERA APLICABLE A UN INCUMPLIMIENTO DE LA PROPIA
POLITICA DE PRIVACIDAD DEL ASEGURADO.

27.DEUDAS PERSONALES O COMERCIALES DEL ASEGURADO.

28.DINERO, TRANSFERENCIAS DE FONDOS, VALORES NEGOCIABLES, O
CUALQUIER CLASE DE TiTULOS O VALORES.

29.INCORRECTA, INCOMPLETA O INADECUADA DESCRIPCION DEL PRECIO
DE BIENES, PRODUCTOS O SERVICIOS YA SEA REAL O PRESUNTA
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30. DISCRIMINAQION REAL O PRESUNTA.
31.VULNERACION DE DERECHOS DE PROPIEDAD INTELECTUAL O

INDUSTRIAL DE  TERCEROS, A MENOS QUE SE
ENCUENTRENESPECIFICAMENTE CUBIERTOS EN LA SECCION IVDE LA
POLIZA.

32.VULNERACION O INFRACCION DE CUALQUIER CLASE DE NORMATIVA DE
DEFENSA DE LA COMPETENCIA, DE LIBRE COMPETENCIA, O ANTI-
MONOPOLIO O SIMILAR.

33.CUALQUIER GASTO, DANO O PERJUICIO QUE FUERE OCASIONADO POR
EL INCUMPLIMIENTO DEL ASEGURADO EN NOTIFICAR EL SINIESTRO A
CUALQUIER AUTORIDAD U ORGANISMO PUBLICO, REGULADOR O
GUBERNAMENTAL SEGUN PROCEDA.

34.PAGO DE LOS DANOS, SANCIONES, INDEMNIZACIONES O PENAS
COMPENSATORIAS QUE SE ESTABLEZCAN EN CONTRA DEL ASEGURADO,
COMO RESULTADO DE UN PROCEDIMIENTO ADMINISTRATIVO.

35.DIFAMACION DE CUALQUIER TIPO O ALEGACION SIMILAR FORMULADA EN
LA JURISDICCION DONDE SE INTERPONGA LA RECLAMACION,
EXCEPTOCUANDO ESTASEPERSIGA ENLANATURALEZA DEUN
PROCEDIMIENTO DETIPOPENAL OCRIMINAL.

36.CON RELACION A LA SECCION IV — RESPONSABILIDAD POR ACTIVIDADES
MULTIMEDIA, ACTO INCORRECTO EXCLUYE AQUEL CONTENIDO
DISTRIBUIDO DE MANERA PERSONAL POR LOS EMPLEADOS O
EJECUTIVOS DIRECTIVOS A TITULO PERSONAL; NI AQUEL QUE SEA
EFECTUADO RESPECTO DE PROGRAMAS DE SOFTWARE, O BIEN QUE
CONSISTA EN LA REPRESENTACION DE LOS PRODUCTOS O SERVICIOS
DEL ASEGURADO COMO TALES, INCLUYENDO EL CONTENIDO
MULTIMEDIA QUE LOS REPRESENTE.

37.CLAUSULA DE LIMITACION DE RESPONSABILIDAD POR SANCIONES. LA
COBERTURA OTORGADA BAJO LA PRESENTE POLIZA NO AMPARA
NINGUNA EXPOSICION PROVENIENTE O RELACIONADA CON ALGUN PAIS,
ORGANIZACION, O PERSONA NATURAL O JURIDICA QUE SE ENCUENTRE
ACTUALMENTE SANCIONADO, EMBARGADO O CON EL CUAL EXISTAN
LIMITACIONES COMERCIALES IMPUESTAS POR LA “OFICINA DE CONTROL
DE ACTIVOS EXTRANJEROS” DEL DEPARTAMENTO DEL TESORO DE
ESTADOS UNIDOS, EN INGLES U.S. TREASURY DEPARTMENT: OFFICE OF
FOREIGN ASSETS CONTROL, LA ORGANIZACION DE LAS NACIONES
UNIDAS, LA UNION EUROPEA O EL REINO UNIDO. EN ESA MEDIDA, EN
NINGUN CASO LA PRESENTE POLIZA OTORGARA COBERTURA, NI EL
ASEGURADOR SERA RESPONSABLE DE PAGAR INDEMNIZACION O
BENEFICIO ALGUNO EN AQUELLOS CASOS EN LOS QUE EL PAGO DE
DICHAS RECLAMACIONES O EL OTORGAMIENTO DE DICHOS BENEFICIOS
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PUEDAN EXPONER AL ASEGURADOR A UNA SANCION, PROHIBICION O
RESTRICCION A NIVEL LOCAL Y/O INTERNACIONAL.

38.ANTICORRUPCION Y ANTISOBORNO. EN AQUELLOS EVENTOS EN LOS
QUE EL TOMADOR Y/O ASEGURADO, CON OCASION DE LA CELEBRACION
O EJECUCION DEL CONTRATO, RECIBA UN BENEFICIO INDEBIDO DE
FORMA DIRECTA OINDIRECTA, OINCUMPLA LAS DISPOSICIONES LEGALES
VIGENTES EN MATERIA DE LUCHA CONTRA LA CORRUPCION, LA
PRESENTE POLIZA NO OTORGARA COBERTURA, NI EL ASEGURADOR
SERA RESPONSABLE DE PAGAR INDEMNIZACION O BENEFICIO ALGUNO.

39.PREVENCION DE LAVADO DE ACTIVOS Y FINANCIACION DEL
TERRORISMO. LA PRESENTE POLIZA NO OTORGARA COBERTURA, NI EL
ASEGURADOR SERA RESPONSABLE DE PAGAR RECLAMACION O
BENEFICIO ALGUNO EN AQUELLOS CASOS EN LOS QUE EL PAGO DE
DICHAS RECLAMACIONES O EL OTORGAMIENTO DE DICHOS BENEFICIOS
PUEDAN EXPONER AL ASEGURADOR A UNA SANCION, PROHIBICION O
RESTRICCION A NIVEL LOCAL Y/O INTERNACIONAL RELACIONADA CON EL
DELITO DE LAVADO DE ACTIVOS Y/O LA FINANCIACION DEL TERRORISMO.
EL TOMADOR Y/O ASEGURADO MANIFIESTA BAJO LA GRAVEDAD DEL
JURAMENTO QUE SUS ACTIVIDADES PROVIENEN DE ACTIVIDADES
LICITAS Y NO SE ENCUENTRA INCLUIDO EN NINGUNA LISTA RESTRICTIVA,
PARA LO CUAL AUTORIZA A LA ASEGURADORA PARA REALIZAR LA
RESPECTIVA CONSULTA EN LAS MISMAS. EL TOMADOR Y /O ASEGURADO
SE COMPROMETE A CUMPLIR CON EL DEBER DE DILIGENCIAR EN SU
TOTALIDAD EL FORMULARIO DE CONOCIMIENTO DEL CLIENTE. SI
ALGUNO DE LOS DATOS CONTENIDOS EN EL CITADO FORMULARIO
SUFRE MODIFICACION EN LO QUE RESPECTA A AL
TOMADOR/ASEGURADO, ESTE DEBERA INFORMAR TAL CIRCUNSTANCIA
A LA COMPANIA, PARA LO CUAL SE LE HARA LLENAR EL RESPECTIVO
FORMATO. CUALQUIER MODIFICACION EN MATERIA DEL SARLAFT SE
ENTENDERA INCLUIDA EN LA PRESENTE CLAUSULA.

Seccion i

EXCLUSIONES APLICABLES A LA SECCION VIl - AMENAZA CIBERNETICA

ADEMAS DE LAS EXCLUSIONES GENERALES APLICABLES A TODAS LAS
SECCIONES DE LA POLIZA, LA PRESENTE SECCION NO CUBRE EL PAGO
EFECTUADO POR EL ASEGURADO POR LA AMENAZA CIBERNETICA EN LOS
SIGUIENTES CASOS:
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1. CUANDO EL ASEGURADO NO SE ENCUENTRA EN ALGUNO DE LOS CASOS
DE AUSENCIA DE RESPONSABILIDAD PENAL, PREVISTOS EN LA LEY 599
DE 2000 O EN CUALQUIERA QUELA SUSTITUYA OMODIFIQUE, Y QUE SE
ENUNCIAN A CONTINUACION:

pag. 11

EN LOS EVENTOS DE CASO FORTUITO Y FUERZA MAYOR.

SE ACTUE CON EL CONSENTIMIENTO VALIDAMENTE EMITIDO POR
PARTE DEL TITULAR DEL BIEN JURIDICO, EN LOS CASOS EN QUE SE
PUEDE DISPONER DEL MISMO.

SE OBRE EN ESTRICTO CUMPLIMIENTO DE UN DEBER LEGAL.

SE OBRE EN CUMPLIMIENTO DE ORDEN LEGITIMA DE AUTORIDAD
COMPETENTE EMITIDA CON LAS FORMALIDADES LEGALES.

SE OBRE EN LEGITIMO EJERCICIO DE UN DERECHO, DE UNA
ACTIVIDAD LICITA O DE UN CARGO PUBLICO.

SE OBRE POR LA NECESIDAD DE DEFENDER UN DERECHO PROPIO O
AJENO CONTRA INJUSTA AGRESION ACTUAL O INMINENTE, SIEMPRE
QUE LA DEFENSA SEA PROPORCIONADA A LA AGRESION.

SE OBRE POR LA NECESIDAD DE PROTEGER UN DERECHO PROPIO O
AJENO DE UN PELIGRO ACTUAL O INMINENTE, INEVITABLE DE OTRA
MANERA, QUE EL AGENTE NO HAYA CAUSADO INTENCIONALMENTE O
POR IMPRUDENCIA Y QUE NO TENGA EL DEBER JURIDICO DE
AFRONTAR.

SE OBRE BAJO INSUPERABLE COACCION AJENA.

SE OBRE IMPULSADO POR MIEDO INSUPERABLE.

SE OBRE CON ERROR INVENCIBLE DE QUE NO CONCURRE EN SU
CONDUCTA UN HECHO CONSTITUTIVO DE LA DESCRIPCION TIiPICA O
DE QUE CONCURREN LOS PRESUPUESTOS OBJETIVOS DE UNA
CAUSAL QUE EXCLUYA LA RESPONSABILIDAD.

SE OBRE CON ERROR INVENCIBLE DE LA LICITUD DE SU CONDUCTA.
EL ERROR INVENCIBLE SOBRE UNA CIRCUNSTANCIA QUE DIERE
LUGAR A LA ATENUACION DE LA PUNIBILIDAD DARA LUGAR A LA
APLICACION DE LA DIMINUENTE.

CUANDO SE REALIZA EL PAGO DE LA AMENAZA CIBERNETICA
INCUMPIENDO EL PROTOCOLO INTERNO DEFINIDO POR EL ASEGURADO
PARA CASOS DE AMENAZA CIBERNETICA.

CUANDO EL ASEGURADO REALIZA EL PAGO DE LA AMENAZA
CIBERNETICA Y ESTA NO HUBIERE SIDO INFORMADA A LA ASEGURADORA
Y A LOS EJECUTIVOS DIRECTIVOS DEL ASEGURADO, POR ESCRITO,
ANTES DEL PAGO.
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4. CUANDO EL ASEGURADO REALIZA EL PAGO DE LA AMENAZA
CIBERNETICA Y LA AMENAZA CIBERNETICA NO HAYA SIDO DENUNCIADA
ANTE LA FISCALIA GENERAL DE LA NACION ANTES DEL PAGO.

5. CUANDO EL ASEGURADO REALIZA EL PAGO DE LA AMENAZA
CIBERNETICA HABIENDO ELUDIDO LA ACCION DE LA AUTORIDAD O
ENTORPECIDO LA INVESTIGACION CORRESPONDIENTE.

6. CUANDO EL PAGO CUYO REEMBOLSO SE RECLAMA SEA EL RESULTADO
DE UN ENGANO Y NO DE UNA AMENAZA CIBERNETICA REAL Y AUTENTICA.

7. CUANDO LA AMENAZA CIBERNETICA SEA EL RESULTADO DE NO HABER
MANTENIDO ABSOLUTA CONFIDENCIALIDAD SOBRE LA EXISTENCIA DE
ESTA COBERTURA.

8. CUANDO EL PAGO REALIZADO POR UNA LA AMENAZA CIBERNETICA NO
CUENTE CON UN SOPORTE CONTABLE.

Coberturas de la pdliza

LAS COBERTURAS QNICAMENTE SERAN APLICABLES SI EN LA CARATULA
CONSTA UN SUBLIMITE DE RESPONSABILIDAD PARA LA RESPECTIVA
COBERTURA.

Secciéon

RESPONSABILIDAD CIVIL POR VULNERACION DE NORMATIVA DE PRIVACIDAD
Y PROTECCION DE DATOS PERSONALES,

CONFIDENCIALIDAD Y MEDIDAS DE SEGURIDAD

CON SUJECION SIEMPRE A LO DISPUESTO EN EL RESTO DE LA POLIZA, LA
COBERTURA PREVISTA EN LA PRESENTE SECCION 1l UNICA Y
EXCLUSIVAMENTE SERA APLICABLE SI EN LA CARATULA CONSTA
EXPRESAMENTE UN SUBLIMITE DE RESPONSABILIDAD REFERIDO PARA LA
SECCION 1l DE LA POLIZA.

LA COMPANIA PAGARA EN NOMBRE DEL ASEGURADO CUALQUIER
INDEMNIZACION POR DANOS DERIVADOS DE UNA RECLAMACION PRESENTADA
CONTRA EL ASEGURADO POR PRIMERA VEZ DURANTE LA VIGENCIA DE LA
POLIZA, QUE ALEGUE QUE EL ASEGURADO COMETIO O
NOEVITOUNACTOINCORRECTOCONPOSTERIORIDADALAFECHADE

RETROACTIVIDAD QUE FIGURA EN LA CARATULA Y CON ANTERIORIDAD A LA
FINALIZACION DE LA VIGENCIA DE LA POLIZA, ASI COMO LOS GASTOS DE
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DEFENSA EN LOS QUE SE INCURRA DE FORMA RAZONABLE Y NECESARIA POR
EL ASEGURADO, CON EL PREVIO CONSENTIMIENTO OTORGADO POR ESCRITO
POR LA COMPANIA, PARA LA ADECUADA ATENCION Y DEFENSA DE LA
RECLAMACION, Y QUE RESULTEN DISTINTOS DE LOS GASTOS ESPECIALES,
GASTOS EXTRAORDINARIOS Y LOS GASTOS A LOS QUE HACE ALUSION LA
COBERTURA “C” DE LA SECCION VI DE LA PRESENTE POLIZA (PROTECCION DEL
CLIENTE Y GASTOS REPUTACIONALES), LOS GASTOS DE DEFENSA EN
PROCEDIMIENTOS REGULATORIOS Y LOS GASTOS DE DEFENSA REFERIDOS EN
LA SECCION V, DE ESTA POLIZA.

A LOS EFECTOS DE ESTA SECCION Ill SE CONSIDERARA ACTO INCORRECTO
CUALQUIER:

a. VULNERACION DE LOS DERECHOS DE PRIVACIDAD DE UN TERCERO O
EMPLEADO O ALEGACION SIMILAR REALIZADA EN LA JURISDICCION DONDE SE
PRESENTE LA RECLAMACION.

b. USO MALICIOSO O NO AUTORIZADO DE LA RED DEL ASEGURADO PARA
PROVOCAR UN DANO, ALTERACION, CORRUPCION, DISTORSION, COPIA,
BORRADO, ROBO, USO INDEBIDO O DESTRUCCION DE ACTIVOS DIGITALES DE
TERCEROS, O EVITAR LA ADOPCION DE LAS ACCIONES Y MEDIDAS
NECESARIAS PARA EVITAR DICHO USO NO AUTORIZADO.

C. USO MALICIOSO O NO AUTORIZADO DE LA RED DEL ASEGURADO PARA
PROVOCAR UNA DENEGACION DE SERVICIO A TERCEROS, O EVITAR LA
ADOPCION DE LAS ACCIONES Y MEDIDAS NECESARIAS PARA EVITAR DICHO
USO NO AUTORIZADOO NO EVITAR O IMPEDIR DICHO USO.

d. INCUMPLIMIENTO DE CUALQUIER DEBER LEGAL O CONTRACTUAL DE
PROTEGER LA SEGURIDAD O CONFIDENCIALIDAD DE LA INFORMACION
CONFIDENCIAL O DE DATOS PERSONALES DE UN TERCERO O DE UN
EMPLEADO, O LA INFRACCION DE LA LEGISLACION APLICABLE QUE OBLIGUE AL
ASEGURADO A INFORMAR SOBRE DICHO INCUMPLIMIENTO; DISTINTOS DE LOS
REFERIDOS EN LA SECCION V DE ESTA POLIZA.

e. INCUMPLIMIENTO DE LA LEGISLACION O REGULACION APLICABLE QUE
EXIJA AL ASEGURADO ELIMINAR O DESHACERSE DE INFORMACION
CONFIDENCIAL O DATOS PERSONALES DE TERCEROS O EMPLEADOS.

f. TRANSMISION DE CODIGO MALICIOSO DESDE LA RED DEL ASEGURADO A
LA RED DE UN TERCERO

(EXCLUYENDOLA DE UN TERCERO PROVEEDOR DE SERVICIOS), O NO EVITAR
DICHA TRANSMISION.
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Seccion IV

RESPONSABILIDAD POR ACTIVIDADES MULTIMEDIA

CON SUJECION SIEMPRE A LO DISPUESTO EN EL RESTO DE LA POLIZA, LA
COBERTURA PREVISTA EN LA PRESENTE SECCION IV UNICA Y
EXCLUSIVAMENTE SERA APLICABLE SI EN LA CARATULA CONSTA
EXPRESAMENTE UN SUBLIMITE DE RESPONSABILIDAD PARA LA RESPECTIVA
COBERTURA.

LA COMPANIA PAGARA EN NOMBRE DEL ASEGURADO CUALQUIER
INDEMNIZACION POR DANOS O GASTOS DE DEFENSA DERIVADOS DE UNA
RECLAMACION PRESENTADA CONTRA EL ASEGURADO POR PRIMERA VEZ
DURANTE LA VIGENCIA DE LA POLIZA, QUE ALEGUE QUE EL ASEGURADO
COMETIO UN ACTO INCORRECTO CON POSTERIORIDAD A LA FECHA DE RETRO
ACTIVIDAD QUE FIGURA EN LA CARATULA Y CON ANTERIORIDAD A LA
FINALIZACION DE LA VIGENCIA DE LA POLIZA EN EL CURSO DE LA PUBLICACION
DE CONTENIDOS EN MEDIOS ELECTRONICOS O IMPRESOS.

A EFECTOS DE ESTA SECCION, SE CONSIDERARA ACTO INCORRECTO
CUALQUIER:

a. INFRACCION DE COPYRIGHT, NOMBRE DE DOMINIO U OTROS DERECHOS DE
PROPIEDAD INTELECTUAL (EXCLUYENDO PATENTES) DEL RECLAMANTE,
PLAGIO, O REPRODUCCION O DISTRIBUCION NO AUTORIZADA O CUALQUIER
ALEGACION SIMILAR O EQUIVALENTE FORMULADA EN LA JURISDICCION DONDE
SE PRESENTE LA RECLAMACION.

b. DIFAMACION DE CUALQUIER TIPO O ALEGACION SIMILAR FORMULADA EN LA
JURISDICCION DONDE SE INTERPONGA LA RECLAMACION.

c. VULNERACION DE LOS DERECHOS DE PRIVACIDAD DEL RECLAMANTE O
ALEGACION SIMILAR O EQUIVALENTE REALIZADA EN LA JURISDICCION DONDE
SE PRESENTE LA RECLAMACION, SALVO QUE SE OTORGUE UNA COBERTURA
SIMILAR BAJO LA SECCION Il (A) DE LA PRESENTE POLIZA.

d. ERRORES INVOLUNTARIOS EN EL CONTENIDO DE CUALQUIER PUBLICACION
REALIZADA POR EL ASEGURADO, QUE RESULTEN DE LA PUBLICACION,
DISEMINACION, DISTRIBUCION O TRANSMISION DE PALABRAS, SONIDOS,
IMAGENES, GRAFICOS VIDEOS, CONTENIDO TRANSMITIDO, PUBLICACIONES
WEB, FOROS EN LINEA, TABLEROS ELECTRONICOS, SALAS DE
CONVERSACIONES, O CONTENIDO MULTIMEDIA; EN FORMATO ELECTRONICO O
DIGITAL, ANOMBRE Y POR CUENTA DEL ASEGURADO Y PARA TERCEROS Y EN
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TANTO QUE DICHO CONTENIDO SEA DIVULGADO COMO PARTE DE LAS
ACTIVIDADES COMERCIALES DEL ASEGURADO.

Seccion V

DEFENSA E INDEMNIZACIONES EN PROCEDIMIENTOS REGULATORIOS POR
VULNERACION DE NORMATIVA DE PRIVACIDADYPROTECCION DE
DATOSPERSONALES

SIEMPRE QUE SEA ASEGURABLE BAJO LA LEGISLACION APLICABLE, LA
COMPANIA PAGARA AL ASEGURADO LOS GASTOS DE DEFENSA EN
PROCEDIMIENTOS REGULATORIOS QUE RESULTEN DISTINTOS DE LOS GASTOS
ESPECIALES Y LOS GASTOS DE INVESTIGACION FORENSE, EN LOS QUE
INCURRA EL ASEGURADO DE FORMA RAZONABLE Y NECESARIA, CON EL
PREVIO CONSENTIMIENTO POR ESCRITO DE LA COMPANIA, PARA LA
ADECUADA ATENCION Y DEFENSA DE UNA RECLAMACION QUE CONSISTA EN
UN PROCEDIMIENTO ADMINISTRATIVO INICIADO CONTRA EL ASEGURADO POR
UN ORGANISMO REGULATORIO COMPETENTE POR PRIMERA VEZ DURANTE LA
VIGENCIA DE LA POLIZA, ALEGANDO LA PRESUNTA COMISION POR EL
ASEGURADO DE UN ACTO INCORRECTO CON POSTERIORIDAD A LA FECHA DE
RETROACTIVIDAD QUE FIGURA EN LA CARATULA Y CON ANTERIORIDAD A LA
FINALIZACION DE LA VIGENCIA DE LA POLIZA.

SE ENTIENDE POR GASTOS DE DEFENSA EN PROCEDIMIENTOS REGULATORIOS
LOS HONORARIOS Y OTROS GASTOS Y COSTOS NECESARIOS Y
RAZONABLEMENTE INCURRIDOS POR EL ASEGURADO, CON EL PREVIO
CONSENTIMIENTO ESCRITO DE LA COMPANIA, EN LA INVESTIGACION,
PERITACION, DEFENSA O APELACION DE PROCEDIMIENTOS ADMINISTRATIVOS
QUE PUEDAN LLEVAR O NO A LA IMPOSICION DE MULTAS. GASTOS DE DEFENSA
EN PROCEDIMIENTOS REGULATORIOS NO INCLUYE GASTOS ESPECIALES,
GASTOS EXTRAORDINARIOS Y LOS GASTOS A LOS QUE HACE ALUSION LA
COBERTURA “C” DE LA SECCION VI DE LA PRESENTE POLIZA (PROTECCION DEL
CLIENTE Y GASTOS REPUTACIONALES), NI LOS GASTOS DE DEFENSA
REFERIDOS EN LAS SECCIONES Ill Y IV DE ESTA POLIZA.

Seccion VI
COBERTURA DE DANOS PROPIOS
A. COBERTURA DE DANOS PROPIOS
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1. DESCRIPCION DE LA COBERTURA

LA COMPANIA INDEMNIZARA AL ASEGURADO LA PERDIDA DE ACTIVOS
DIGITALES, Y GASTOS ESPECIALES INCURRIDOS COMO RESULTADO DIRECTO
DE UN DANO A LOS ACTIVOS DIGITALES DEL ASEGURADO, SIEMPRE QUE
DICHODANOTENGASUORIGENDIRECTOENUN EVENTO OBJETO DE COBERTURA
Y QUE:

a. OCURRA POR PRIMERA VEZ DURANTE LA VIGENCIA, DE LA POLIZA Y
b. SEA DESCUBIERTO POR PRIMERA VEZ POR EL ASEGURADO DURANTE LA

VIGENCIA DE LA POLIZA.

SI SE ESTABLECE UNA FECHA DE RETROACTIVIDAD EN LA CARATULA, SE
CONSIDERARA QUE UN EVENTO OBJETO DE COBERTURA HA OCURRIDO POR
PRIMERA VEZ DURANTE LA VIGENCIA DE LA POLIZA SI TUVO LUGAR POR
PRIMERA VEZ TRAS DICHA FECHA DE RETROACTIVIDAD Y ANTES DE LA
FINALIZACION DE LA VIGENCIA DE LA POLIZA.

2. DANOS CUBIERTOS

SE ENTIENDE POR PERDIDA DE ACTIVOS DIGITALES, A EFECTOS DE LA
PRESENTE COBERTURA “A”, AQUELLOS GASTOS Y COSTOS NECESARIOS Y
RAZONABLEMENTE INCURRIDOS PORELASEGURADO,CONLAPREVIA
AUTORIZACION DELA COMPANIA, PARA RESTAURAR, REPARAR, REPRODUCIR
O SUSTITUIR ACTIVOS DIGITALES DANADOS, A CONDICIONES IGUALES,
SIMILARES O EQUIVALENTES A AQUELLAS EN LAS QUE SE ENCONTRABAN
DICHOS ACTIVOS DIGITALES (Y CON LOS MISMOS O EQUIVALENTES
CONTENIDOS) EN EL MOMENTO INMEDIATAMENTE ANTERIOR A SUFRIR EL
DANO, INCLUYENDO LOS GASTOS DE MATERIALES Y MANO DE OBRA
INVERTIDOS EN REPARAR, REPRODUCIR O SUSTITUIR LOS ACTIVOS DIGITALES.
NO OBSTANTE:

a. SI EL ACTIVO DIGITAL AFECTADO FUE COMPRADO A UN TERCERO, EL
MAXIMO INDEMNIZABLE BAJO LA PRESENTE POLIZA POR EL DANO SERA EL
PRECIO DE COMPRAR NUEVAMENTE A DICHO TERCERO EL ACTIVO DIGITAL; Y
b. EN CASO DE QUE LOS ACTIVOS DIGITALES NO PUEDAN SER SUSTITUIDOS,
RECUPERADOS O REPRODUCIDOS, LA INDEMNIZACION QUE SE OTORGARA AL
ASEGURADO BAJO LA PRESENTE COBERTURA “A”, SOLO CORRESPONDERA AL
PAGO DE LOS GASTOS REALES Y NECESARIOS INCURRIDOS POR EL
ASEGURADO, CON LA PREVIA AUTORIZACION DE LA COMPANIA, NECESARIOS
PARA ARRIBAR A DICHA CONCLUSION.
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B. PERDIDAS CONSECUENCIALES Y GASTOS EXTRAORDINARIOS
1. DESCRIPCION DE LA COBERTURA

LA COMPANIA INDEMNIZARA AL ASEGURADO POR CUALQUIER PERDIDA
CONSECUENCIAL Y GASTOS EXTRAORDINARIOS (DISTINTOS DE LAS PERDIDAS
DE ACTIVOS DIGITALES Y GASTOS ESPECIALES MENCIONADOS EN LA
COBERTURA “A”) SOPORTADOS POR EL ASEGURADO COMO CONSECUENCIA
DE LA SUSPENSION O DISMINUCION DE SU ACTIVIDAD DE NEGOCIO DURANTE
EL PERIODO DE RESTABLECIMIENTO, Y HASTA POR EL MONTO DEL SUBLIMITE
REFERIDO EN LA CARATULA, QUE SEAN RESULTADO DIRECTO DE LA TOTAL O
PARCIAL INTERRUPCION O FALLO DE LA RED DEL ASEGURADO, EN LA MEDIDA
EN QUE DICHO PERIODO EXCEDA EL DEDUCIBLE TEMPORAL, Y SIEMPRE QUE
DICHA INTERRUPCION O FALLO TENGA SU ORIGEN DIRECTO EN UN EVENTO
OBJETO DE COBERTURA QUE:

a. OCURRA POR PRIMERA VEZ DURANTE LA VIGENCIA DE LA POLIZA, Y
b. SEA DESCUBIERTO POR PRIMERA VEZ POR EL ASEGURADO DURANTE
LA VIGENCIA DE LA POLIZA.

LA COMPANIA NO ESTARA OBLIGADA A PAGAR NINGUNA CANTIDAD BAJO ESTA
COBERTURA “B” INCURRIDA DURANTE EL PERIODO DE TIEMPO
CORRESPONDIENTE AL DEDUCIBLE TEMPORAL. EL DEDUCIBLE TEMPORAL
APLICA A CADA PERIODO DE RESTABLECIMIENTO.

SI SE FIJA UNA FECHA DE RETROACTIVIDAD EN LA CARATULA, SE
CONSIDERARA QUE EL EVENTO OBJETO DE COBERTURA HA OCURRIDO POR
PRIMERA VEZ DURANTE LA VIGENCIA DE LA POLIZA SI TUVO LUGAR POR
PRIMERA VEZ TRAS DICHA FECHA DE RETROACTIVIDAD Y ANTES DE LA
FINALIZACION DE LA VIGENCIA DE LA POLIZA.

2. PERDIDAS CONSECUENCIALESCUBIERTAS

SE ENTIENDE POR PERDIDAS CONSECUENCIALES A EFECTOS DE ESTA
COBERTURA “B”, AQUELLA CANTIDAD QUE RESULTE MENOR ENTRE LOS DOS
METODOS DESCRITOS A CONTINUACION.

2.1 METODO 1 - BENEFICIO BRUTO

EL CUAL SE CALCULARA DE LA SIGUIENTE FORMA:
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a. SE PARTE DEL BENEFICIO NETO DEL ASEGURADO ANTES DE
IMPUESTOS QUE PUDIERA HABER SIDO RAZONABLEMENTE OBTENIDO
DURANTE EL PERIODO DE RESTABLECIMIENTO PERO QUE NO SE
OBTUVO, POR HABER OCURRIDO EL EVENTO OBJETO DE COBERTURA.
EL BENEFICIO NETO SERA CALCULADO TENIENDO EN CUENTA EL
PORCENTAJE DE BENEFICIO NETO DERIVADO DE LAS VENTAS O
ACTIVIDAD DEL ASEGURADO DURANTE LOS DOCE MESES
INMEDIATAMENTE ANTERIORES AL EVENTO OBJETO DE COBERTURA,
APLICADO A LA PROYECCION DE LOS RESULTADOS DE LAS VENTAS
PROBABLES QUE HUBIESE OBTENIDO EL ASEGURADO, PARA EL PERIODO
CALENDARIO DEL PERIODO DE RESTABLECIMIENTO (SUJETO A
REDUCCION EN LA MEDIDA QUE EL ASEGURADO MANTENGA SU FUENTE
DE INGRESOS POR OTROS MEDIOS, METODOS, INSTALACIONES O
PERSONAL ALTERNATIVOS); MAS

b. CUALQUIER GASTO OPERATIVO FIJO (INCLUYENDO NOMINAS
REGULARES), DISTINTOS DE LOS GASTOS EXTRAORDINARIOS, EN LA
MEDIDA EN QUE DICHOS GASTOS DEBAN CONTINUAR DURANTE EL
PERIODO DE RESTABLECIMIENTO, MENOS

c. CUALQUIER AHORRO DE GASTOS OPERATIVOS FIJOS QUE SE
PRODUZCA DURANTE EL PERIODO DE RESTABLECIMIENTO.

METODO 2 — CANTIDAD ACORDADA

LA CANTIDAD DEPERDIDAPOR HORA, ACORDADA Y PREVISTA EN LACARATULA,
APLICADA AL PERIODO DE RESTABLECIMIENTO.

3.

GASTOS EXTRAORDINARIOS

SE ENTENDERA POR GASTOS EXTRAORDINARIOS AQUELLOS GASTOS
(EXCLUYENDO GASTOS ESPECIALES) INCURRIDOS CON EL PREVIO
CONSENTIMIENTO DE LA COMPANIA, EN TORNO A:
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(1) EVITAR O MITIGAR LA SUSPENSION O DISMINUCION DE LA ACTIVIDAD
DE NEGOCIO DEL ASEGURADO, EN LOS QUE EL ASEGURADO NO HUBIERA
INCURRIDO DE NO HABERSE PRODUCIDO EL EVENTO OBJETO DE
COBERTURA, INCLUYENDO EL COSTE DE: ARRENDAMIENTO/ LEASING DE
EQUIPOS, TRABAJOS Y COSTOS OPERATIVOS EN LOS QUE HUBIERE
INCURRIDO EL ASEGURADO PARA CONTINUAR SUS OPERACIONES Y
MITIGAR SUS PERDIDAS, SEA SUSTITUYENDO SUS CANALES DE
COMUNICACION CON CLIENTES, O SUS PROCESOS DE PRODUCCION;
INCLUYENDO LOS SERVICIOS PRESTADOS POR TERCEROS Y GASTOS DE
PERSONAL ADICIONAL EN QUE DEBA INCURRIR, SIEMPRE QUE DICHOS
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GASTOS NO EXCEDAN DEL MONTO TOTAL DE LA PERDIDA DE BENEFICIO
QUE FUESE CALCULADA; Y

(I MITIGAR UN EVENTO OBJETO DE COBERTURA PARA FACILITAR LA
CONTINUIDAD DE LA ACTIVIDAD DE NEGOCIO DEL ASEGURADO; Y

(1) OBTENER Y PRESERVAR PRUEBAS Y EVIDENCIAS ASOCIADAS CON LA
OCURRENCIA DEL EVENTO OBJETO DE COBERTURA.

QUEDA ACORDADO QUE LAS COBERTURAS ANTES REFERIDAS ESTARAN
LIMITADAS POR LOS SUBLIMITES QUE DE CADA UNA SE REFIEREN EN LA
CARATULA, Y QUE LA SUMA DE LAS PERDIDAS CONSECUENCIALES Y LOS
GASTOS EXTRAORDINARIOS, EN NINGUN CASO PODRA EXCEDER DEL
SUBLIMITE DE RESPONSABILIDAD QUE SE ESTABLEZCA

PARA LA PRESENTE COBERTURA, EN LA CARATULA, INDEPENDIENTEMETE DEL
METOI;)O DE CALCULO QUE FUERE A EMPLEARSE RESPECTO DEL CALCULO DE
LAS PERDIDAS CONSECUENCIALES.

C. PROTECCION DEL CLIENTE Y GASTOS REPUTACIONALES

CON SUJECION SIEMPRE A LO DISPUESTO EN EL RESTO DE LA POLIZA, LAS
COBERTURAS C.1, C.2, C.3 0 C.4 PREVISTAS EN LA PRESENTE SECCION, UNICA
Y EXCLUSIVAMENTE SERAN APLICABLES SI EN LA CARATULA CONSTA
EXPRESAMENTE UN SUBLIMITE DE RESPONSABILIDAD PARA LA RESPECTIVA
COBERTURA.

GASTOS DENOTIFICACION

GASTOS DE ASISTENCIA EN MATERIA DE PRIVACIDAD
GASTOS DE GESTION DE CRISIS

GASTOS DE INVESTIGACION FORENSE

PwpNpPR

EN CADA CASO SUJETO A QUE FUERAN NECESARIA Y RAZONABLEMENTE
INCURRIDOS POR EL ASEGURADO, CON EL PREVIO CONSENTIMIENTO
OTORGADO POR ESCRITO DE LA COMPANIA, Y QUE LA CAUSA DE DICHA
PERDIDA TENGA LUGAR CON POSTERIORIDAD A LA FECHA DE
RETROACTIVIDAD QUE FIGURA EN LA CARATULA Y CON ANTERIORIDAD A LA
FINALIZACION DE LA VIGENCIA DE LA POLIZA.
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Seccion Vi

AMENAZA CIBERNETICA

CON SUJECION SIEMPRE A LO DISPUESTO EN EL RESTO DE LA POLIZA, LA
COBERTURA PREVISTA EN LA PRESENTE SECCION UNICA Y EXCLUSIVAMENTE
SERA APLICABLE S| EN LACARATULA CONSTA EXPRESAMENTE UN SUBLIMITE
PARA LA SECCION V DE LAPOLIZA.

LA COMPANIA REEMBOLSARA AL ASEGURADO EL PAGO REALIZADO POR ESTE,
QUE SE REFLEJE EN LA CONTABILIDAD DEL ASEGURADO Y HAYA SIDO
EFECTUADO DURANTE LA VIGENCIA DE LA PRESENTE SECCION, COMO
RESULTADO DIRECTO DE UNA AMENAZA CIBERNETICA RECIBIDA POR PRIMERA
VEZ CONTRA EL ASEGURADO DURANTE LA VIGENCIA DE LA POLIZA.

Condiciones generales
Seccion VI

A. Definiciones

Las palabras y expresiones resaltadas en negrilla tendran el significado que se les
atribuye a continuacion o en la caratula, independiente del género en el que se expresen
los mismos, o bien de si se expresan en singular o plural.

Activos digitales

Significa los datos y programas en la red del asegurado, sin incluir el hardware. Activos
digitales de terceros

Significa los datos y programas (excluyendo hardware) existentes en un sistema
interconectado electrénico, inalambrico, web o sistema similar utilizado para el proceso
de datos o informacion en formato analdgico, digital, electrénico o inalambrico,
incluyendo servidores, dispositivos asociados de entrada y salida, dispositivos de
almacenamiento de datos, equipos de red, periféricos conectados por cable o
inalambricos, dispositivos electronicos de copias de respaldo (back-up), y bibliotecas
multimedia quesean propiedad, estén operados y controlados por un tercero.

Acto terrorista

Cualquier acto realizado mediante, incluyendo a titulo enunciativo y no limitativo, el uso
de la fuerza o de violencia y/o la amenaza, de cualquier persona o grupo(s) de personas
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que actien en solitario, o no, para infligir dafio o desprestigiar o relacionados con
cualquier organizacion(es) o gobierno (s), cometido por razones politicas, religiosas,
ideoldégicas o similares, incluyendo la intencidon de influir en cualquier gobierno y/o
atemorizar al publico, a la ciudadania o a cualquier sector de la misma.

Acto terrorista incluye ciber terrorismo, entendiendo por éste la accion o serie de
acciones de cualquier persona o grupo de personas, actuando en solitario, en nombre
de, o en relacion con cualquier organizacion(es), de cualquier tipo; cometido por razones
politicas, religiosas, ideoldgicas, la defensa de alguna causa, o similares; incluyendo a
titulo enunciativo la intencién de influir en cualquier gobierno, o en la opinidn publica y/o
atemorizar al publico o a la ciudadania con dicho propésito, mediante actividades
perpetradas electronicamente o por otros medios dirigidos a la destruccion, interrupcion
0 subversién de sistemas de comunicacion e informacién, infraestructuras, equipos
informaticos, internet, redes electronicas o de telecomunicaciones y/osu contenido o
sabotaje 0 amenaza de los mismos.

Amenaza cibernética
Peticion maliciosa e injustificada del pago de alguna cantidad de dinero de curso legal, o
bien la entrega de bienes que puedan ser objeto de comercio licito; acompafiado de una
amenaza fundada y facticamente posible de:
a. Hacer publicos, divulgar, difundir, destruir o usar los activos digitales del
asegurado adquiridos como consecuencia del acceso o del uso no autorizado a
lared del asegurado;
b. Introducir un cédigo malicioso en la red del asegurado;

c. Corromper, dafiar o destruir la red del asegurado;

d. Comunicarse por medios electronicos con los clientes del asegurado bajo
engano, con la intencion de obtener informacién confidencial de dichos clientes; o

e. Restringir o impedir el acceso a la red del asegurado, incluyendo la amenaza
de una denegacion de servicio delictiva o maliciosa.

Asegurado
Cualquiera de los siguientes:

a. El Tomador del seguro.
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b. Cualquier filial.
c. Cualquier empleado, administrador, directivo, o socio del tomador del seguro
o de una filial, pero Unicamente respecto a reclamaciones interpuestas frente a

ellos como consecuencia de acciones u omisiones cometidas en el ejercicio y
condicién de dichos cargos.

Cambio de control

Cualquiera de los supuestos citados en la Seccién VIII. B. 10.2 de la péliza.

Cddigo malicioso
Software o cadigo informatico no autorizado destinado a infiltrarse, corromper o dafar la
red del asegurado, incluyendo a titulo enunciativo virus informaticos, software espia (Spy

Ware), bots, scareware, troyanos (Trojan Horses), gusanos (Worms), bombas légicas
(Logic Bombs), y mutaciones de cualquiera de ellos.

Contaminante

Todo contaminante o contaminacion de cualquier clase, incluyendo:
a. Humo, vapor, hollin, gases, acidos, alcalinos, productos quimicos o residuos.
b. Radiaciones ionizantes o contaminacion por radioactividad de cualquier
combustible nuclear o procedente de cualquier residuo nuclear o de la combustién
del combustible nuclear; o la radioactividad, toxicidad, explosividad y otras
propiedades peligrosas de cualquier equipo nuclear o componente nuclear del

mismo;

c. Moho, bacterias, esporas, hongos, microtoxinas, agentes patdégenos organicos,
u otros microrganismos;

d. Un campo electromagnético, radiacion electromagnética o electromagnetismo;
e. Asbestos, fibra de asbestos o polvo de asbestos;

f. Cualquier irritante o contaminante solido, liquido, gaseoso o térmico.
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Dafio

Destruccion, pérdida, alteracién, corrupciéon, de los activos digitales del asegurado
causado por un evento objeto de cobertura, segun se refieren en la Seccion VI.A.2. Los
términos dafio y dafiado tendra un significado equivalente.

Datos

Informacién susceptible de leerse en equipos informaticos distinta de programas y de
otra informacion existente en soporte o formato fisico.

Deducible Temporal

Periodo de tiempo que comienza con el inicio del periodo de restablecimiento y contintda
durante el nimero de horas establecido como deducible temporal en la caréatula.

Denegacion de Servicio

Interferencia no autorizada o inesperada o ataque malicioso que restringe o impide el
acceso legitimo a una red informética o la transmision de activos digitales.

Descubierto

Descubierto o que podria haber sido razonablemente descubierto por un miembro del
consejo de administracion, el consejero delegado, el director juridico, director del
departamento de informéatica o director del departamento de tecnologias de la
informacion, o cualquier otra persona que ostente un cargo o posicion equivalente en el
asegurado. Los términos descubierto y descubrimiento tendran significados
equivalentes.

Empleado

Cualquier persona que trabaja para, en nombre de, o bajo la direccion del asegurado
(segun se define este término en sus incisos a. y b.) con un contrato de trabajo, incluido
a media jornada, estacional o temporal, sobre quien el asegurado tiene el derecho directo
de controlar, con exclusion de cualquier socio o administrador del asegurado.

Ejecutivos directivos

Cualquier representante legal, factor, miembros de juntas o consejos directivos y quienes
de acuerdo con los estatutos ejerzan o detenten esas funciones, incluyendo a quienes
dirijan el &rea legal, informéatica y de tecnologia de la informacién, o cualquiera que ocupe
un cargo igual, equivalente o de mayor jerarquia en el asegurado.
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Eventos objeto de cobertura

Son objeto de cobertura los delitos y/o ataques informéticos que sufra el asegurado, a
saber: cualquier intrusién, dafio, alteracion, corrupcién, o uso no autorizado e ilegitimo
de la red del asegurado, cualquier copia 0 uso no autorizado e ilegitimo de los activos
digitales, la insercion de un codigo malicioso, o bien aquél dafio causado, generado o
producto de una denegacion de servicio en la red del asegurado, derivado de una accion
u omision accidental, no intencional, o por error u omision en la operacion de la red del
asegurado por parte del asegurado, un empleado o un tercero proveedor de servicios, y
gue no sea o pueda ser evitado por alguno de éstos; sea que cualquiera de las conductas
descritas sea causada por algun tercero no autorizado, o bien por un empleado, que no
sea un ejecutivo directivo.

Filial

Sociedad en la que el tomador del seguro (I) tenga una participacion superior al 50% del
capital social emitido o(ll) controle la toma de decisiones de la Junta Directiva o (lll)
controle la toma de decisiones de la asamblea, directamente o a través de una o mas
filiales, en el momento en que se presenta la reclamacion frente a dicha sociedad o ésta
sufre el dafio cubierto bajo esta pdliza (segun proceda) y en la que el tomador del seguro
ostentaba dicha participacion:

a. En el momento de entrada en vigor de esta Pdliza; o

b. Tras la adquisicién de dicha sociedad por el tomador del seguro durante la
vigencia de la poliza, siempre que los ingresos anuales de la nueva sociedad
adquirida no excedan el 15% de los ingresos anuales del tomador del seguro,
tomando como referencia lo establecido en los estados financieros auditados mas
recientes y siempre que la reclamacién fuera dirigida frente a dicha sociedad o
ésta sufriera el dafio cubierto bajo esta podliza después de haber sido adquirida
por el tomador del seguro; o

c. Tras la adquisicion de dicha sociedad por el tomador del seguro durante la
vigencia de la pdliza, si los ingresos de la nueva sociedad adquirida exceden el
15% de los ingresos anuales del asegurado designado, tomando como referencia
lo establecido en los estados financieros auditados mas recientes, si se cumple
con lo previsto en la Seccion VIII. B 10.1 de esta pdliza y si la reclamacion fuera
dirigida frente a dicha sociedad o ésta sufriera el dafio cubierto bajo esta péliza
después de haber sido adquirida por el tomador del seguro.
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Gastos de asistencia en materia de privacidad

Costos incurridos por el asegurado con el fin de prestar asistencia a las personas fisicas
cuya informacion y/o datos personales de caracter financiero pudieren haberse visto
comprometidas como resultado de un evento objeto de cobertura, incluyendo un
empleado; a saber, aquellos servicios de control 0 monitoreo de crédito, de habitos de
consumo relacionados con el uso de tarjetas de crédito y/o de asistencia y control de
fraudes en caso de robo o suplantacion de identidad; como consecuencia del
incumplimiento por el asegurado de una obligacion legal, contractual o regulatoria de
confidencialidad o privacidad respecto a la informacion confidencial o datos personales
de dicha persona en poder del asegurado.

Gastos de defensa

Honorarios y otros gastos y costos necesarios y razonablemente incurridos por el
asegurado, con el previo consentimiento escrito de la compafiia, en la investigacion,
peritacion, defensa o apelacion de una reclamacion. No se incluyen los gastos especiales
ni los gastos a los que hace alusion la Seccién VI C de la presente poliza (proteccion del
cliente y gastos reputacionales).

Gastos de gestion de crisis

Costos incurridos por el asegurado, con el previo consentimiento de la compafia, para
proteger o restituir su reputaciéon o imagen publica en la medida que sea probable que
sufra un dafio, o haya sido dafiada, como resultado directo de cualquiera de las
siguientes acciones cometidas por el asegurado y comunicadas al publico por medios
escritos, la television o a través de medios electronicos:

a. Incumplimiento de un obligacion legal, regulatoria o contractual de privacidad
debida frente a un tercero o empleado o cualquier alegacion similar o equivalente
realizada en la jurisdiccién donde se presente la reclamacion;

b. Uso malicioso o no autorizado de la red del asegurado para provocar una
denegacion de servicio o un dafio, alteracion, corrupcion, distorsion, robo, uso
indebido o destruccion de activos digitales de terceros, o que alegue la falta de
adopcion de medidas necesarias para evitar o impedir dicho uso no autorizado;

c. Incumplimiento de cualquier deber legal o contractual de proteger la seguridad
o confidencialidad de la informacion confidencial o de datos personales de un
tercero o empleado, o la infraccion de la legislacion aplicable que obligue al
asegurado a informar sobre dicho incumplimiento;
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d. Incumplimiento de la legislacion o regulacién aplicable que exija al asegurado
eliminar o deshacerse de informacion confidencial o de datos personales de
terceros o empleados;

e. “Phishing”, obtencion de informacion confidencial de forma fraudulenta de los
empleados del asegurado, mediante el uso de técnicas de suplantacién de
correos electrénicos o paginas web para obtener informacion confidencial, obtener
informacion confidencial bajo engafio; siempre que el engafio asociado al
phishing, surja como producto de las actividades que desempefian los
empleados, en su capacidad de tales, y en el curso de las actividades
comerciales del asegurado; o

f. Transmision de Codigo Malicioso desde la red del asegurado a lared de un
tercero (excluyendo la de un
tercero proveedor de servicios), 0 no evitar dicha transmision.

Gastos de investigacion forense

Costos incurridos por el asegurado, con el previo consentimiento de la compafiia, para
investigar el origen o causa del fallo de la seguridad de los sistemas informaticos con la
finalidad de:
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a. Detener o mitigar el uso malintencionado o no autorizado a la red del
asegurado que pretendia dafar, alterar, corromper, distorsionar, copiar, borrar,
robar, usar indebidamente o destruir activos digitales de terceros;

b. Detener o mitigar el uso malintencionado o no autorizado a la red del
asegurado para provocar una

denegacion de servicio, o0 no evitar o impedir dicho uso;

c. “Phishing”, obtencion de informacion confidencial de forma fraudulenta de los
empleados del asegurado, mediante el uso de técnicas de suplantacion de
correos electrénicos o paginas web para obtener informacién confidencial,
‘Pharming” o cualquier otra comunicacion que pretenda obtener informacién
confidencial bajo engafio; siempre que el engafio asociado al Phishing, surja como
producto de las actividades que desempefian los empleados, en su capacidad de
tales, y en el curso de las actividades comerciales del asegurado; o

d. Detener o mitigar una transmision de un Cédigo Malicioso desde la red del
asegurado a la red de un tercero (excluyendo la de un tercero proveedor de
servicios), o no evitar dicha transmision.
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Gastos de notificacion

Gastos de asesoria legal, y otros gastos relacionados con el cumplimiento por el
asegurado de una obligacion legal o regulatoria de notificar a cualquier persona,
incluyendo empleados, o autoridades, de que hubiere ocurrido un acceso no autorizado
0 exista una sospecha fundada de que un tercero o empleado, pudiera haber tenido un
acceso no autorizado, a informacion que permita identificar personalmente a dicha(s)
persona(s) como resultado directo de una violacién de seguridad, de privacidad o una
infraccion a las disposiciones contenidas en la legislacion aplicable en materia de
privacidad; o en aquellos casos en que no exista una obligacion legal o regulatoria, pero
sea considerado conjuntamente por la compafia y el asegurado que la realizacion de
dicha notificacion mitigara o evitard una futura reclamacion de la que la companiia habria
sido responsable conforme a los previsto en la secciones Il o V de la poliza.

Las notificaciones referidas seran realizadas por los medios y mecanismos mas practicos
y de menor coste que se encuentren autorizados por la legislacion vigente en materia de
privacidad, y deberan ser previamente autorizados por la compafia, pero incluyen los
costos de establecer un centro de llamadas para gestionar y atender las solicitudes o
requerimientos de informacién adicional de aquellas personas a las que se hubiera
dirigido la notificacion, asi como los costos por efectuar publicaciones que permitan llevar
a cabo notificaciones masivas, si ello estuviere autorizado por la legislacion
correspondiente.

Gastos especiales

Costos razonables y necesariamente incurridos por el asegurado, con el previo
consentimiento escrito de la compafiia, para:

a. Minimizar, o mitigar dafios a los activos digitales del asegurado, incluyendo
honorarios y gastos de consultores externos especializados o de expertos de
informatica forense para descubrir y determinar la naturaleza del evento objeto de
cobertura y demostrar la cobertura de dafios propios;

b. Obtener y preservar pruebas claves relacionadas con los eventos objeto de
cobertura;

c. Cubrir el coste de reposicion de programas solo en el caso de que un evento
objeto de cobertura hubiera destruido o dafiado el sistema de copias de proteccién
ylo el software de control de acceso, respecto del cual se cuente con una licencia
vigente al momento del evento objeto de cobertura.
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Hardware

Significa todo componente fisico de un sistema informatico.

Indemnizacion por dafios
Indemnizaciéon por dafios incluye, los gastos de emision o re expedicion de tarjeta de

crédito que el asegurado deba legalmente abonar a un reclamante derivado de algun
acto incorrecto.

Normativa de privacidad y proteccion de datos personales

Las leyes, reglamentos y demas disposiciones aplicables en materia de proteccion de
datos personales en el territorio, y vigentes al momento del evento objeto de cobertura.

Pagos de amenaza

Se entendera por pagos de amenaza cualquier cantidad de dinero o bienes pagados al
valor comercial de los mismos, por el asegurado a una persona a la que se crea
responsable, con indicios suficientes, fundados y/o técnicamente justificados o que

resulten facticamente posibles, de la solicitud de amenaza, con la finalidad de poner fin
a dicha amenaza.

Periodo de descubrimiento adicional

Con sujecion a lo dispuesto en la Seccion VIII.B.5 de la poliza, el periodo de 12 meses
tras uno de estos tres supuestos, el que primero tenga lugar:

a. La finalizacion de la vigencia de la pdliza como consecuencia de la terminacion o no
renovacion de la péliza;

b. Cancelacién de la pdliza; o

c. Un cambio de control.
Periodo de restablecimiento
Aquel periodo de tiempo que comienza cuando tiene lugar la interrupcion, degradacion

o fallo de la red del asegurado y termina en el momento que tenga lugar el primero de
los siguientes supuestos:
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a. La fecha en que la actividad de negocio sea reestablecida (o pudiera haberlo sido, si
el asegurado hubiera actuado con diligencia y rapidez razonable para ello), hasta un
méaximo de 30 dias tras la fecha en que la red del asegurado sea reestablecida (o
pudiera haberlo sido, si el asegurado hubiera actuado con la diligencia y rapidez
razonable para ello) de modo que alcance condiciones similares o equivalentes,
funcionalidad y nivel de servicio existentes con anterioridad al siniestro; o

b. 120 dias tras el inicio de dicho periodo.

Programas

Un conjunto ordenado y sistematizado de instrucciones y datos, para ser ejecutadas por
equipos electrénicos que, en el momento de ejecutarse, provoca que un ordenador o
sistema de computo lleve a cabo una funcién especifica dentro de dicho sistema.

Programas no entregados

Programas, aplicaciones o software incluyendo actualizaciones

a. En los que la fase de desarrollo no ha sido finalizada;

b. Que no se encuentren preparados para su uso operativo por no haber pasado
aun todos los controles test de funcionamiento o seguridad; o

c. Cuyo correcto funcionamiento y medidas de seguridad no hayan sido
demostradas en un entorno real durante un periodo continuado de 12 meses.

Reclamacién
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a. Una solicitud escrita mediante la cual se requiera al asegurado la realizacion u
omisién de una conducta, que legalmente estaria obligado a llevar a cabo el
asegurado ante la existencia de dicho comunicado, y cuya falta de atencién
pudiere dar lugar al inicio de un procedimiento legal ante una autoridad
competente, u alguna accion de resarcimiento de dafios y perjuicios o0 de
compensacion; formulada por un tercero o empleado, que se realice por primera
vez contra el asegurado durante la vigencia de la poliza; o

b. Unicamente en relacion con la cobertura prevista en la Seccion V de la péliza,
un procedimiento administrativo o regulatorio o penal iniciado por primera vez
contra el asegurado durante la vigencia de la poéliza; siempre que, en cualquiera
de estos supuestos, no se trate de una reclamacién laboral.
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Reclamacién laboral

Reclamacién basada en el incumplimiento de cualquier contrato de trabajo, politica
laboral, procedimiento de trabajo o similar, asi como en cualquier incumplimiento de
cualquier legislacion o normativa de carécter laboral o en materia de discriminacion de
cualquier tipo.

Reclamante

Tercero que presenta una reclamacion.

Red de terceros

Un sistema interconectado electronico, inalambrico, web o sistema similar (incluyendo
todo el hardware, programas y datos) utilizado para el proceso de datos o informacion
en formato analdgico, digital, electronico o inalambrico, incluyendo servidores,
dispositivos asociados de entrada y salida, dispositivos de almacenamiento de datos,
equipos de red, periféricos conectados por cable o inaldmbricos, dispositivos electronicos
de copias de respaldo (back-up), y bibliotecas multimedia que sean propiedad, estén
operados y controlados por un tercero.

Red del asegurado

Un sistema interconectado electronico, inalambrico, web o sistema similar (incluyendo
todo el hardware, programas y datos) utilizado para el procesamiento de datos o de
informacion, en formato analdgico, digital, electronico o inalambrico, incluyendo
servidores, dispositivos asociados de entrada y salida, dispositivos de almacenamiento
de datos, equipos de red, periféricos conectados por cable o inalambricos, dispositivos
electronicos de copias de respaldo (back-up), y bibliotecas multimedia que sean
propiedad de, y estén operados y controlados por el asegurado, o que sean operados
por un tercero proveedor de servicios para el asegurado.

Siniestro

Reclamaciones, dafos y/o perjuicios que surjan como resultado de una causa cubierta
bajo la péliza y ocurrido dentro del periodo de vigencia de la misma, cuyas consecuencias
estén total o parcialmente amparadas bajo la pdliza.

Se considerara como un solo y Unico siniestro o como una serie encadenada de
siniestros, el conjunto de reclamaciones, dafios y/o perjuicios que deriven de un mismo
evento objeto de cobertura, que surjan de la misma conducta de un tercero, empleado
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y/o asegurado y en los que el lapso de tiempo que hubiere transcurrido entre un evento
y otro, no exceda de 72 (setenta y dos) horas.

Solicitud de seguro

La solicitud de seguro firmada por el tomador del seguro y sus anexos, a los efectos de
la contratacion de la presente pdliza, incluyendo cualquier solicitud formulada en el
momento de renovacion o durante la vigencia de la pdliza en relacién a una filial de nueva
adquisicion.

Tercero

Cualquier persona distinta de la compafiia, del asegurado o sus empleados o de un
tercero proveedor de servicios

Tercero proveedor de servicios

Un tercero contratista independiente que, de acuerdo con un contrato escrito, presta para
el asegurado, servicios de procesos de negocio, y / 0 servicios de tecnologias de la
informacion (incluyendo servicios de alojamiento web (hosting), de gestién de seguridad,
ubicacion conjunta (co - location), y almacenamiento de datos).

Tomador del seguro

La persona fisica o moral referida en la caratula.

B. Declaracién del estado del riesgo

El asegurado declara que estad conforme con que las manifestaciones contenidas en la
Solicitud de Seguro y cualquier material suplementario entregado con ella contiene su
consentimiento y declaraciones, que seran considerados relevantes para el riesgo
asumido por la Compaiiia, y que esta Pdliza se emite sobre la base de la veracidad de
dichas afirmaciones.

La reticencia o inexactitud sobre hechos o circunstancias que, conocidos por la
Compaiiia, la hubieren retraido de celebrar el contrato o inducido a estipular condiciones
mas onerosas, producen la nulidad relativa del contrato de seguro. Si la inexactitud o la
reticencia provienen de error inculpable del tomador, el contrato no sera nulo, pero La
Compaiiia sOlo estara obligada, en caso de siniestro, a pagar un porcentaje de la
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prestacion asegurada, equivalente al que la tarifa o la prima estipulada en el contrato
represente respecto de la tarifa o la prima adecuada al verdadero estado del riesgo.

La Solicitud de Seguro y cualquier material suplementario entregado con ella se
consideraran incorporados y que forman parte de la presente pdliza.

C.
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Otros términos y condiciones

Limites de cobertura

1.1  El Limite de Indemnizacion agregado de la pdliza es la cantidad maxima
gue pagara la Compafiia bajo esta pdliza por el conjunto de todas las coberturas,
incluyendo gastos de defensa con independencia del tipo de dafios, nUmero de
eventos objeto de cobertura, actos incorrectos, reclamaciones, personas o0
sociedades cubiertas bajo esta poliza, reclamantes, o siniestros notificados.

1.2  El sublimite de responsabilidad por seccion, es la cantidad méaxima que
pagara la Compaifiia bajo la respectiva seccion de poliza, por el conjunto de todas
las coberturas otorgadas bajo la misma, con independencia del tipo de dafios,
namero de eventos objeto de cobertura, actos incorrectos, reclamaciones,
personas o sociedades cubiertas bajo dicha seccion de la pdliza, reclamantes,
siniestros notificados, o coberturas que entren en juego y dichos sublimites forman
parte, estan sujetos, incluidos y no incrementan ni son en adicion al limite de
indemnizacién agregado de la péliza.

1.3 Los sublimites de responsabilidad que figuran en la caratula por cobertura,
son las cantidades maximas que la Compariia pagara por la cobertura y/o servicio
correspondiente, por un siniestro cubierto bajo la respectiva cobertura, con
independencia del tipo de dafios, nUmero de eventos objeto de cobertura, acto
incorrecto, reclamaciones, personas o sociedades cubiertas bajo dicha cobertura,
reclamantes, y dichos limites forman parte, estan sujetos, incluidos y no
incrementan ni son en adicién al sublimite de responsabilidad por seccion o al
limite de indemnizacion agregado de la poliza.

1.4  Los siniestros cubiertos bajo mas de una cobertura de esta péliza estaran
sujetos a un unico sublimite de responsabilidad, que sera el mayor de los distintos
sublimites de responsabilidad aplicables, independientemente de que no se agote
el limite de responsabilidad agregado de la poliza. Esta disposicion no sera
aplicable a la cobertura prevista en la Seccion VI, literal “C”, la cual se otorgara
independientemente de que se active alguna otra cobertura de la péliza, y siempre
gue no exceda del sublimite de responsabilidad de la cobertura y del limite de
responsabilidad agregado de la pdliza.

Deducible
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2.1 La Compafiia Unicamente respondera bajo esta pdliza, incluso en relacién
a los gastos de defensa, en exceso de cualquier deducible y/o deducible temporal
aplicable, conforme a lo previsto la caratula. El deducible y/o deducible temporal
sera de aplicacion a todos y cada uno de los dafios o reclamaciones con
independencia del numero de dafios o reclamaciones que se formulen ante el
asegurado durante la vigencia de la pdliza.

2.2  Encaso de que una o mas coberturas se vean afectadas por mismo evento
objeto de cobertura o acto incorrecto bajo la pdliza, aplicara el deducible mayor.
2.3 Los siniestros cubiertos bajo esta pdliza derivados de eventos de
denegacién de servicio o producto del uso de cdédigo malicioso seran
considerados en lo individual- eventos independientes y por ello, a cada uno de
ellos correspondera un deducible independiente, salvo que se pueda considerar
como una serie de eventos, segun se definen en la definicion de siniestro.

2.4  Todas las reclamaciones formuladas bajo las distintas secciones de esta
poéliza, que deriven de la misma causa originaria, se considerardn una Unica
reclamacion, realizada en el momento en que se realiz6 la primera de ellas.
Aviso y reclamacion formal

3.1 Aviso: El asegurado o el beneficiario estara obligado a dar noticia a la
Compaiiia de la ocurrencia del siniestro, dentro de los cinco (5) dias siguientes a
la fecha en que lo hayan conocido o debido conocer.

3.2 Reclamaciéon formal. Con el fin de ejercer su derecho bajo esta pdliza,
corresponde al asegurado demostrar la ocurrencia del siniestro y la cuantia de la
pérdida. Para las reclamaciones directas de terceros en virtud de las Secciones
I, IV y V, la victima podra en un solo proceso demostrar la responsabilidad del
asegurado y demandar la indemnizacién de la Compafia.

3.3 Sera responsabilidad exclusiva del Asegurado notificar el Siniestro a
cualquier autoridad u organismo publico, regulador o gubernamental segun
proceda.

3.4  Sera condicion necesaria para beneficiarse de cobertura que el asegurado
suministre al asegurador toda la informacion y asistencia que éste
razonablemente le requiera y cooperar con él en la investigacion o transaccion de
cualquier siniestro. Se considerard que se ha realizado dicha notificacién de
siniestro a la Compafiia en la fecha en que ésta sea recibida en la direccion
establecida en la caratula; o bien, cuando se dirija un comunicado por escrito al
correo electrénico o numero de fax referido en la caratula.

3.5 Las secciones VIII.C.3.1 a VIII.C.3.4 de esta pdliza quedan sujetas a lo
dispuesto en la Seccion VIII.C.4 de esta péliza.

Clausula de asegurados inocentes
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4.1 En aquellos casos en que la cobertura bajo esta poéliza pudiera haber sido
evitada o resultara de otro modo perjudicada o afectada como consecuencia de
un incumplimiento de lo dispuesto en la Seccion VIII.C.3, cualquier seguro o
cobertura a la que de otro modo se hubiera tenido derecho bajo esta pdliza no
podra no entrar en juego o resultar en cualquier modo perjudicado como
consecuencia de dicho incumplimiento en relacion con aquellos asegurados que
no cometieron personalmente, ni actuaron en acuerdo con, o manifestaron su
consentimiento, en cometer dicha infraccion, sujeto a que (a) el asegurado que
tenga derecho a beneficiarse de lo dispuesto en la presente clausula cumpla con
lo previsto en la Seccion VIII.C.3 lo mas pronto posible tras tener conocimiento del
incumplimiento cometido por el otro asegurado y (b) la circunstancia, pérdida o
reclamacion no sea conocida por un actual alto directivo o administrador.

4.2  En aquellos casos en que la cobertura bajo esta pdliza esté excluida como
consecuencia de la aplicacion de la exclusion 16, dicha cobertura, tal y como
hubiera operado en otros casos, no sera excluida en relacion con aquellos
asegurados que no cometieron personalmente, ni actuaron en acuerdo con, 0
manifestaron su consentimiento en cometer, ni tuvieron conocimiento de la accion,
error u omision en cuestion.

Periodo de descubrimiento adicional

5.1 Encasoderevocaciononorenovaciéndelapélizaporeltomadordelsegurooporla
Compaiiia, o en caso de cambio de control y siempre que el tomador del seguro
y el asegurado (l) hubieran cumplido con todo lo dispuesto en la poliza y (Il) no
renueven la pdliza ni la reemplacen con otras péliza similar de otra aseguradora,
seré de aplicacion un periodo de descubrimiento adicional si el tomador del seguro

abona a La Compaifiia una prima adicional por un importe igual al de la prima
pactada en la caratula (la “prima adicional”) dentro delos 30 dias posteriores a la
no renovacion o cambio de control:
5.1.1 La prima adicional se entendera integramente devengada al inicio
de dicho periodo de descubrimiento adicional. Si el tomador del seguro
resuelve o termina anticipadamente el periodo de descubrimiento adicional
por cualquier motivo antes de su finalizacién, no tendra derecho al externo
de ningun porcentaje de dicha prima.
5.1.2 Ellimite de indemnizacion agregado de la pdliza aplicable al periodo
de descubrimiento adicional operara como parte integrante y nunca en
exceso del limite de indemnizacion agregado de la pdliza para la vigencia
de la poliza, ni lo incrementara.
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5.1.3 El tomador del seguro no tendra derecho al periodo de
descubrimiento adicional en caso de impago de la prima o en caso de que
el asegurado no hubiera asumido cualquier cantidad que debiera asumir en
concepto de deducible, deducible temporal.

El periodo de descubrimiento adicional solamente aplicara a las coberturas
referidas en las Secciones lll, IV y V de esta poliza.

Tramitacion de reclamaciones

6.1 La Compaiia tiene derecho, pero no estard obligado, a dirigir las
investigaciones, peritaciones, negociaciones, defensa o apelacion de cualquier
reclamacion o potencial reclamacion en nombre del asegurado, en la forma y
manera que la Compainiia, a su discrecion, considere apropiada.

6.2 El asegurado deberd cooperar razonablemente con la Compafia en la
investigacion, peritacion, negociacién, defensa o apelacion de cualquier
reclamacion o potencial reclamacion. A estos efectos, y a solicitud de la
Compaiiia, el asegurado entregara cualquier documentacion, otorgara
cualesquiera documentos, pondra a disposicion su personal, e incluso debera
requerir a dicho personal a que preste prueba, realice declaraciones como testigo
o preste declaracion bajo juramento.

6.3  Si existe la posibilidad de arribar a un acuerdo transaccional para concluir
y/o finiquitar una reclamacion y el asegurado no acepta el acuerdo transaccional
en los términos propuestos por la Compaifiia y/o el reclamante, el limite maximo
de responsabilidad de la Compafiia bajo la péliza respecto a dicha reclamacion
sera la cuantia de dicho posible acuerdo transaccional junto con los gastos de
defensa incurridos hasta la fecha en que la Companiia propuso al asegurado dicho
acuerdo. En este supuesto, la Compafiia pagara y/o anticipara al asegurado los
montos que se hubieren documentado como parte del acuerdo transaccional y los
gastos de defensa en que hubiere incurrido el asegurado hasta la fecha en la que
se hubiere formulado la oferta de acuerdo transaccional, quedando este ultimo
obligado a liberar a la Compafia de cualquier responsabilidad, presente o futura
asociada a dicha reclamacion. Para el caso de que el asegurado se negare a
emitir el documento que libere a la Compafiia de cualquier responsabilidad
asociada a la reclamacion, debera comunicar a la Compafiia las razones detras
de dicha negativa, tras lo cual la Compairiia podra consignar los montos antes
referidos ante un tribunal competente, notificando esta circunstancia al asegurado.
6.4  Seréa condicién necesaria para beneficiarse de cobertura que el asegurado
no admita responsabilidad, realice pagos, asuma obligaciones, formalice cualquier
acuerdo o compromiso de pago, incurra en cualquier gasto, entable comunicacién
con un juzgado, tribunal, organismo regulador o el reclamante, sosegar frente a
cualquier sentencia o resolucion recurribles, prestar cualquier declaracion formal,
relacionados con cualquier reclamacion, sin contar con el previo consentimiento
por escrito de la Compafiia, con excepcion de aquellos casos en los que el
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asegurado deba realizar lo anterior para cumplir con una obligacién legal o
regulatoria.

Subrogacion, salvamento y recuperaciones

7.1  Cualquier asegurado, a peticibn y a cargo de la Compafia, deberé
colaborar, realizar y permitir que se lleven a cabo todos los actos, actuaciones y
acciones gque sean necesarias o razonablemente solicitadas por la Compariia con
el objeto de ejercitar cualquier derecho u obtener cualquier compensacion,
mitigacion o indemnizacion de otras personas contra quienes pueda subrogarse
la Compaifiia tras indemnizar o admitir cobertura de cualquier siniestro bajo esta
Pdliza, con independencia de si dichos actos y acciones son o llegan a ser
necesarias o requerirse antes o después de que la Compaiiia haya indemnizado,
y no podra realizar ninguna accion para perjudicar estos derechos. En caso de
gue La Compafiia recupere el importe de cualquier siniestro previamente
indemnizado, la cuantia recuperada, tras deducir, descontar los gastos incurridos
por la Compafia en obtener o realizar dicha recuperacién, se aplicara conforme
al siguiente orden:

a. En primer lugar para reembolsar al asegurado cualquier pérdida no
indemnizada bajo la p6liza por exceder los limites de indemnizacion;

b. En segundo lugar, para rembolsar a la Compafia cualquier cantidad
pagada bajo dicha pdliza en relacion al citado siniestro;

c. Finalmente, cualquier saldo debido al asegurado.

Otros seguros

En caso de pluralidad o de coexistencia de seguros, los aseguradores deberan soportar
la indemnizacion debida al asegurado en proporcion a la cuantia de sus respectivos
contratos, siempre que el asegurado haya actuado de buena fe. La mala fe en la
contratacién de éstos produce nulidad.

9.

pag. 36

Aminoracion del siniestro

9.1 EIl asegurado debera emplear todos los medios a su alcance en todo
momento durante la vigencia de la poéliza para proteger su reputacion y llevar a
cabo todas aquellas gestiones que sean razonables para evitar o mitigar cualquier
dafo a la misma, incluyendo la adopcidon de cualquier medida de caracter legal
encaminada a mantener su reputacion, y la defensa de cualquier accion legal
iniciada frente al asegurado por terceros cuya finalidad pudiera ser perjudicar,
dafar de cualquier modo la reputacion del asegurado.

9.2 Una vez que un dafio o reclamacion, potencial o real, hubiera sido
descubierta, el asegurado debera emplear todos los medios a su alcance para
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evitar mayores dafios, incluyendo la adopcién de las medidas necesarias para
eliminar todos los rastros de cualquier codigo malicioso antes de que se reanude
el funcionamiento de la red del asegurado, lo cual podra ser verificado por La
Compaiiia, en caso de que lo considere necesario.

Fusiones, adquisiciones y supuestos de insolvencia

10.1 Si durante la vigencia de la pdliza el tomador del seguro o cualquiera de
sus filiales adquiriera otra sociedad cuyos ingresos excedan del 15% de los
ingresos anuales totales del tomador del seguro, tomando como referencia lo
establecido en los estados financieros auditados mas recientes, la presente péliza
no cubrird cualesquiera siniestros relacionados con dicha otra sociedad a menos
gue el tomador del seguro informe a la Compafia por escrito con al menos treinta
(30) dias de preaviso antes de la adquisicion, obtenga el consentimiento previo de
la Compariia a la extension de la cobertura a dicha otra sociedad y acuerde abonar
la prima adicional solicitada por la Compafiia. No se otorgara cobertura respecto
de las sociedades adquiridas a menos que asi figure especificamente por medio
de endoso a la poliza.

10.2 Sirespecto de cualquiera de las sociedades aseguradas:

a. Presenta imposibilidad para hacer frente a sus deudas con el
significado previsto en el respectivo codigo de comercio 0 en otras
disposiciones legales del pais donde reside el asegurado;

b. Comienza negociaciones con todos o con alguna clase de sus
acreedores al objeto de renegociar o refinanciar cualquiera de sus deudas,
realiza una propuesta o formaliza un compromiso o0 convenio con sus
acreedores;

C. Se solicita judicialmente, realiza una notificacién, adopta una
resolucién, o se realiza una peticion, encaminada o relacionada con su
liquidacién o disolucion;

d. Se solicita judicialmente o administrativamente la designacion de un
administrador o interventor o si se tiene conocimiento de la intencién de
nombrar a dicho administrador o interventor o si se designa a dicho
administrador o interventor;

e. Se nombra un administrador concursal, sindico, liquidador,
comisario de la quiebra o similar;
f. Tiene lugar un evento, o se inicia un procedimiento en cualquier

jurisdiccién a la que esté sometida dicha sociedad y que tenga un efecto
similar o equivalente a cualquiera de los eventos citados anteriormente en
este apartado 10.2;
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g. Suspende o cesa, 0 amenaza con suspender o cesar, toda o parte
de su actividad; el asegurado debera notificar esta modificacion en el
estado del riesgo, con antelacibn no menor de diez (10) dias si ésta
depende del arbitrio del asegurado o tomador. Si le es extrafia, dentro de
los diez (10) dias siguientes a aquel en que tengan conocimiento de ella,
conocimiento que se presume trascurridos treinta (30) dias desde el
momento de la modificacidén notificada la modificacién, la Compafia podra
revocar el contrato o exigir el reajuste que haya lugar en el valor de la prima
La falta de notificacién oportuna produce la terminacion del contrato, pero
solo la mala fe del asegurado o tomador dara derecho a la Compaiiia a
retenerla prima no devengada.

11. Revocacion
11.1 La presente podliza puede ser revocada por el tomador del seguro, en
nombre de todas las filiales, en cualquier momento, mediante notificacion escrita
dirigida a La Compainiia en el domicilio social de esta ultimo.
11.2 Esta pdliza puede ser revocada por la Compafila mediante preaviso no
inferior a 90 dias dirigido por escrito al asegurado en la direccion que figura en la
caréatula.
11.3 Sila pdliza fuera cancelada con anterioridad a notificar cualquier siniestro
o reclamacion, el asegurado tendra derecho a una devolucion de prima no
devengada, es decir, la que corresponde al lapso comprendido entre la fecha en
gue comienza a surtir efectos la revocacion y la del vencimiento del contrato. En
caso de siniestro total, indemnizable a la luz del contrato, la prima se entendera
totalmente devengada por la Compafiia. si el siniestro fuere parcial, se tendra por
devengada la correspondiente al valor de la indemnizacion, sin consideracion al
tiempo corrido del seguro.

12.  Ley aplicable

Esta pdliza estara sujeta a la ley de la republica de Colombia para asuntos relacionados
con su validez, interpretacion, cobertura e indemnizaciones.

La cobertura de la pdliza corresponde a dafios y reclamaciones presentadas en el
territorio establecido en la caratula de la pdliza.

13. Fraude

Si el asegurado realiza una reclamacion fraudulenta bajo la pdliza, bien sea en relacién
a su cuantia o respecto a cualquier otro aspecto, el asegurado perdera el derecho a la
indemnizacion.

14.  Arbitraje
14.1 Desde que las partes acuerden la clausula compromisoria en la caratula,
todas las controversias o diferencias que se deriven del presente contrato o que

pag. 38 26/08/2024-1333-P-06-RCLIBERCYBERPLUS-DOOI
26/08/2024-1333-NT-P-06-RCLCP-01-D000000



Antes % Liberty
Seguros

guarden relacion con el mismo seran resueltas de comun acuerdo entre las partes
en un término no mayor a treinta (30) dias calendario contados a partir de la
solicitud cursada por escrito de una parte a la otra. Vencido el término anterior sin
gue se logre un acuerdo entre las partes, cada una de ellas queda autorizada a
gue las controversias referidas sean resueltas en forma definitiva por un tribunal
de arbitramento, que se sujetara al reglamento del centro de arbitraje y
conciliacion de la camara de comercio de Bogota. El tribunal estara integrado por
tres (3) arbitros designados de comun acuerdo entre las partes o, en su defecto,
por el centro de arbitraje y conciliacion de la cAmara de comercio de Bogota de
conformidad con su reglamento. El tribunal decidirda en derecho y la sede del
mismo sera la ciudad de Bogota.

14.2 De no aparecer la clausula compromisoria en la caratula, cualquier
controversia que no pueda ser resuelta de mutuo acuerdo entre las partes sera
dirimida en la justicia ordinaria de la republica de Colombia.

15.  Notificaciones

Todas las notificaciones relacionadas con la presente poéliza deben ser efectuadas por
escrito. Lo anterior sin perjuicio de lo dispuesto por el articulo 1075 del cédigo de
comercio. Las comunicaciones del asegurador se dirigirAn al tomador, segun
corresponda, al ultimo domicilio que éste haya comunicado por escrito al asegurador o,
en su defecto, al que aparezca en la caratula de la pdliza. Las comunicaciones del
asegurado al asegurador se dirigiran a la direccidbn que aparece en la caratula de la
poliza.

16. Obligaciones en materia de SARLAFT

El tomador y /o asegurado se compromete a cumplir con el deber de diligenciar en su
totalidad el formulario de conocimiento del cliente, de conformidad con lo previsto en las
disposiciones legales vigentes y en particular con lo dispuesto en la Parte | del Titulo IV,
Capitulo 1V de la Circular Béasica Juridica de la Superintendencia Financiera de Colombia.
Si alguno de los datos contenidos en el citado formulario sufre modificacién en lo que
respecta a al tomador/asegurado, este debera informar tal circunstancia a La compania,
para lo cual se le hard llenar el respectivo formato. Cualquier modificacion en materia del
SARLAFT se entenderd incluida en la presente clausula.
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